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Next Generation Firewalls (NGFW)

Los firewalls de próxima generación de Hillstone, están preparadas para el futuro,

brindando un alto rendimiento de seguridad, expansión, detección y prevención de

amenazas avanzadas completas y operación de políticas de forma inteligente y

automatizada.

Estos Next Generation Firewalls (NGFW) están preparados para el futuro ya que

cuentan con una nueva arquitectura de hardware, como también disponen de puertos

de alta densidad para una mejor capacidad de acceso y las grandes opciones de

almacenamiento para mejor visibilidad y análisis en la administración del equipo.



Protección y Detección de Amenazas Avanzadas

Los Firewalls de Hillstone ofrecen un arsenal completo de mecanismos para

proporcionar detección y protección en tiempo real durante todo el espectro de

ataques de red y malware, incorpora además protección anti-spam, sandbox en la

nube y botnet C&C, además de IPS, reputación de IP, filtrado de URL, antivirus, etc.

El motor de análisis y detección de amenazas unificado del sistema, coordina todos

los mecanismos de seguridad para mejorar drásticamente la eficiencia y reducir la

latencia de la red, esto junto con una operación de políticas inteligente, facilita y

automatizada las operaciones de seguridad.



Arquitectura de Alto Rendimiento

Los firewalls de Hillstone presentan un factor de forma compacta y una base

informática poderosa que garantiza un excelente y rápido rendimiento en la capa de

aplicaciones que es fundamental para satisfacer las necesidades de los actuales

entornos de seguridad.

Ofrecen además un rendimiento sólido para sesiones nuevas y simultáneas, como

también una ecología de software amigable para la integración de terceros,

admitiendo características de seguridad adicionales si se desea.



Excelente Capacidad de Acceso

Los firewalls de Hillstone ofrecen una alta densidad de puertos de E/S, asi como

ranuras de expansión, lo que permite que el NGFW actúe como un switch o enrutador

según sea necesario, lo que reduce los costos de implementación y administración.

Incluyen un gran almacenamiento integrado de 8 GB y tienen una opción de

expansión para un almacenamiento de disco duro muy grande de hasta 2 TB, lo que

proporciona un mayor tiempo de almacenamiento de registros, análisis más

profundos, informes más completos y mejor visibilidad..

Expansión de Almacenamiento



Operación de Políticas Inteligente y Eficiente

La administración y operación inteligente en todo el ciclo de vida de las políticas,

desde su implementación hasta la administración, optimización y operación es un

punto de vital importancia.

El firewall cuenta con un asistente de políticas innovador que analiza los patrones de

tráfico y recomienda políticas perfeccionadas para una gestión más rápida, fácil y

precisa.

La operación de las mismas se vuelve más eficiente y precisa mediante verificaciones

de redundancia de políticas, que identifican políticas redundantes para la

desactivación o eliminación, y el análisis del recuento de aciertos, que ayuda a refinar

y ajustar estas las políticas.

Se pueden agregar políticas para permitir que un conjunto de políticas actúe como

una sola. El sistema cuenta con implementación automatizada de políticas de usuario

mediante la autorización dinámica RADIUS.



Raudo Networks S.A. de C.V. somos una empresa

mexicana formada por ingenieros empeñados en

solucionar problemas de tecnologías de la información y

seguridad.

Trabajamos principalmente en el ramo de la

cyberseguridad e infraestructura de TI, con el fin de

mejorar la operación, incrementar la confiabilidad y la

productividad de los sistemas informáticos de nuestros

clientes.
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